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1. Infrodugao e Apresentagdo da OMID Solutions

A OMID Solutions € uma empresa especializada na prestacdo de servicos de
tecnologia de alta qualidade, oferecendo solugcdes em colocation de recursos
fisicos e cloud corporativa de alto desempenho definida por software. Nossa
organizacdo também disponibiliza servicos especializados como certificacdo
digital, consultoria tecnoldgica, gerenciamento de infraestrutura, monitoramento
de sistemas e solucdes de armazenamento de dados.

Nossa missdo € proporcionar aos nossos clientes uma infraestrutura de cloud
segura, flexivel e faciimente escaldvel, que funcione de maneira transparente,
utilizando tecnologia familiar, inteligente e com total previsibiidade de custos.
Para alcancar este objetivo, mantemos os mais altos padrées de seguranca da
informacdo em todos os aspectos de nossas operacoes.

A seguranca da informacdo é um pilar fundamental de nossos servicos e
operacdes. Reconhecemos que a confianca de nossos clientes depende
diretamente de nossa capacidade de proteger suas informacdes e ativos digitais
com o mdaximo rigor e eficiéncia. Por esta razdo, estabelecemos diretrizes
rigorosas de seguranca que se estendem ndo apenas As nossas operacoes
internas, mas também a todos os nossos parceiros comerciais, fornecedores e
prestadores de servicos.

Esta politica representa nosso compromisso com a exceléncia em seguranca da
informacdo e estabelece as expectativas claras que temos em relacdo aos
nossos fornecedores e parceiros. Afravés da implementacdo consistente destes
padrdes, garantimos que toda a cadeia de valor mantenha o mesmo nivel de
protecdo e confidencialidade que nossos clientes esperam e merecem.

A protecdo adequada das informacdes ndo é apenas uma questdo técnica, mas
também uma responsabilidade ética e legal que assumimos perante Nossos
clientes, colaboradores e a sociedade. Esperamos que todos ©0s Nnossos
fornecedores compartiihem desta visGo e se comprometam com 0s mesmos
padrdes de exceléncia que praticamos infernamente.

2. Objetivos desta Politica

Esta Politica de Seguranca da Informacdo para Fornecedores tem como objetivo
principal estabelecer diretrizes claras e abrangentes para garantir que todos os
fornecedores, prestadores de servicos e parceiros comerciais da OMID Solutions
mantenham padrées adequados de seguranca da informacdo em suas
interacdoes conosco.
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O primeiro objetivo fundamental é assegurar a protecdo integral das informacdes
corporativas da OMID Solutions que possam ser acessadas, processadas,
armazenadas ou transmitidas por fornecedores durante a prestacdo de seus
servicos. Isso inclui dados de clientes, informacdes técnicas, dados operacionais,
propriedade intelectual e qualquer outra informacdo considerada sensivel ou
confidencial.

Buscamos também estabelecer um framework comum de seguranca que
permita a integracdo segura de fornecedores em nossos Processos operacionais,
garantindo que ndo haja comprometimento dos controles de seguranca
estabelecidos infernamente. Esta integracdo deve ser transparente para nossos
clientes finais, mantendo a mesma qualidade e seguranca que eles esperam de
NOssos servicos diretos.

Outro objetivo crucial € definir responsabilidades claras e especificas para cada
parte envolvida na cadeia de fornecimento, eliminando ambiguidades que
possam resultar em falhas de seguranca. Cada fornecedor deve compreender
exatamente quais sdo suas obrigacdes em termos de seguranca da informacdo e
como estas se relacionam com nossos objetivos organizacionais mais amplos.

A politica também visa estabelecer mecanismos efetivos de monitoramento e
auditoria que permitam verificar continuamente o cumprimento dos requisitos de
seguranca por parte dos fornecedores. Isso inclui a definicdo de indicadores de
desempenho, procedimentos de avaliacdo e critérios para acdes corretivas
quando necessario.

Finalmente, objetivamos criar um ambiente de melhoria continua onde
fornecedores sejam incentivados a aprimorar constantemente seus controles de
seguranca, contribuindo para o fortalecimento geral da postura de seguranca de
toda a cadeia de valor. Esta abordagem colaborativa beneficia ndo apenas a
OMID Solutions, mas também nossos clientes e os proprios fornecedores.

3. Abrangéncia e Aplicabilidade

Esta politica aplica-se de forma abrangente a todos os fornecedores, prestadores
de servicos, consultores, parceiros comerciais e terceiros que tenham qualquer
forma de relacionamento comercial ou operacional com a OMID Solutfions. A
aplicabilidade ndo se limita apenas aos confratos principais, mas estende-se
também a subcontratados e parceiros dos fornecedores que possam ter acesso
direto ou indireto as informacoes da OMID Solutions.

A politica é aplicavel independentemente da natureza do servico prestado, seja
ele relacionado a tecnologia da informacdo, servicos administrativos,
manutencdo, consultoria, suporte técnico ou qualquer outra atividade que
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envolva o manuseio de informacdes corporativas. Todos os fornecedores devem
aderir a estas diretrizes desde o momento da contratacdo até o encerramento
completo do relacionamento comercial.

O escopo de aplicacdo inclui todas as formas de acesso a informacdes da OMID
Solutions, seja através de sistemas elefrénicos, documentos fisicos, comunicacdoes
verbais ou qualquer outro meio. Isso abrange situacdes onde fornecedores
frabalham em nossas instalacdes, remotamente, ou em suas proprias
dependéncias, desde que estejam manuseando informacdes de nossa
propriedade.

A politica também se aplica a todas as fases do ciclo de vida da informacdo,
incluindo coletq, processamento, armazenamento, fransmissdo,
compartiihamento e descarte seguro. Fornecedores devem garantir que
confroles adequados sejam implementados em cada uma destas fases,
independentemente da tecnologia ou processo utilizado.

E importante destacar que a aplicabilidade desta politica ndo se limita ao
periodo de vigéncia dos contratos formais. Certas obrigacdes, particularmente
aquelas relacionadas a confidencialidade e ao descarte seguro de informagdes,
permanecem vdlidas mesmo apds o término do relacionamento comercial,
conforme especificado nos acordos contratuais especificos.

A OMID Solutions reserva-se o direito de aplicar esta politica de forma
diferenciada com base no nivel de criticidade das informagcdes envolvidas e no
fipo de acesso requerido pelo fornecedor. Fornecedores que lidam com
informacdes mais sensiveis ou que possuem acesso privilegiado podem estar
sujeitos a requisitos adicionais de seguranca.

4. Principios Fundamentais de Seguranc¢a da Informagado

A seguranca da informacdo na OMID Solutions baseia-se em frés pilares
fundamentais que devem ser rigorosamente observados por todos 0s
fornecedores em suas operacdes e interacdes conosco. Estes principios
constituem a base conceitual sobre a qual todos os controles e procedimentos de
seguranca sdo construidos.

4.1 Confidencialidade

O principio da confidencialidade garante que as informacdes sejam acessiveis
somente As pessoas autorizadas e pelo periodo estritamente necessdrio para o
cumprimento de suas funcdes. Para os fornecedores, isso significa implementar
controles rigorosos de acesso que assegurem que apenas individuos
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devidamente autorizados e com necessidade legitima de conhecimento possam
acessar informacdoes da OMID Solutions.

A confidencialidade deve ser mantida durante todo o ciclo de vida da
informacdo, desde o momento do primeiro acesso até o descarte final.
Fornecedores devem implementar medidas técnicas e administrativas que
previnam a divulgacdo ndo autorizada, seja ela intencional ou acidental. Isso
inclui a protecdo contra vazamentos através de canais eletrénicos, documentos
fisicos, conversas informais ou qualquer outro meio de comunicacdo.

E fundamental que os fornecedores compreendam que a confidencialidade ndo
se aplica apenas as informagdes explicitamente marcadas como confidenciais,
mas a todas as informacdes da OMID Solutions as quais tenham acesso. A
classificacdo especifica de cada informacdo serd comunicada conforme
necessario, mas a presuncdo deve sempre ser de que toda informacdo requer
protecdo adequada.

4.2 Integridade

A integridade assegura que as informacdes permanecam completas, precisas e
inalteradas durante todo o seu ciclo de vida, exceto quando modificacdes
autorizadas forem readlizadas por pessoas devidamente credenciadas.
Fornecedores devem implementar contfroles que detectem e previnam
alteracdes ndo autorizadas, sejaom elas causadas por erro humano, falha de
sistema ou acdo maliciosa.

A manutencdo da integridade requer a implementacdo de mecanismos de
verificacdo e validacdo que permitam detectar rapidamente qualquer alteracdo
ndo autorizada. Isso inclui o uso de checksums, assinaturas digitais, controles de
versdo e outros mecanismos técnicos apropriados para o tipo de informacdo
sendo processada.

Fornecedores devem também estabelecer procedimentos claros para o
fratamento de situacdes onde a integridade das informacdes possa ter sido
comprometida. Isso inclui a noftificacdo imediata & OMID Solutions, a
implementacdo de medidas de contencdo e a participacdo em investigacoes
para determinar a extensdo e as causas do comprometimento.

4.3 Disponibilidade

O principio da disponibilidade garante que as informacdes e sistemas estejam
acessiveis quando necessdrio para os processos de negdcio da OMID Solutions e
seus clientes. Fornecedores devem implementar medidas que assegurem a
continuidade dos servicos e a recuperacdo rdpida em caso de interrupcoes.
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A disponibilidade ndo se refere apenas & prevencdo de interrupcdes, mas
também & manutencdo de niveis adequados de desempenho que permitam o
funcionamento eficiente dos processos dependentes. Fornecedores devem
estabelecer acordos de nivel de servico claros e implementar monitoramento
continuo para assegurar o cumprimento destes acordos.

E essencial que fornecedores desenvolvam e mantenham planos de
continuidade de negdcio e recuperacdo de desastres que sejam compativeis
com os requisitos da OMID Solutions. Estes planos devem ser testados
regularmente e atualizados conforme necessdrio para refletir mudancas nos
processos ou na infraestrutura.

5. Responsabilidades dos Fornecedores

Os fornecedores da OMID Solutions assumem responsabilidades especificas e
abrangentes relacionadas a seguranca da informacdo que vdo além do simples
cumprimento de requisitos contratuais bdsicos. Estas responsabilidades refletem
nosso compromisso compartiihado com a protecdo de informacdes sensiveis e a
manutencdo da confianca de nossos clientes.

5.1 Responsabilidades Gerais de Seguranga

Todo fornecedor deve designar um responsavel especifico pela seguranca da
informacdo dentro de sua organizacdo, que servird como ponto de contato
principal para questdes relacionadas a seguranca. Este responsdvel deve possuir
autoridade adequada para implementar mudancas necessdrias e tomar
decisdes relacionadas a seguranca da informacdo.

Fornecedores devem manter politicas internas de seguranca da informacdo que
sejam compativeis com os requisitos desta politica e que demonstrem um
compromisso organizacional com a protecdo adequada das informacdes. Estas
politicas devem ser documentadas, comunicadas a todos os colaboradores
relevantes e atualizadas regularmente.

E responsabilidade do fornecedor garantir que todos os seus colaboradores que
fenham acesso a informacdes da OMID Solutions recebam treinamento
adequado sobre seguranca da informacdo e assinem acordos de
confidencialidade apropriados. Este treinamento deve ser renovado
periodicamente e adaptado ds funcdes especificas de cada colaborador.

5.2 Gestao de Pessoal e Terceiros

Fornecedores devem implementar procedimentos rigorosos de verificacdo de
antecedentes para todos os colaboradores que terdo acesso a informacdes da
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OMID Solutions. O nivel de verificacdo deve ser proporcional d sensibilidade das
informacodes e ao tipo de acesso requerido.

Quando fornecedores utilizarem subcontratados ou terceiros para a prestacdo de
servicos que envolvam informacoes da OMID Solutions, eles devem garantir que
estes terceiros também cumpram todos os requisitos desta politica. A
responsabilidade pela conformidade dos subcontratados permanece com o
fornecedor principal.

Procedimentos claros devem ser estabelecidos para o gerenciamento de
mudancas de pessoal, incluindo a revogacdo imediata de acessos quando
colaboradores deixarem a organizacdo ou mudarem de funcdo. Fornecedores
devem manter registros atualizados de todos os individuos com acesso a
informacoes da OMID Solutions.

5.3 Protecdo de Informagoes em Transito e em Repouso

Fornecedores sdo responsdveis por implementar criptografia adequada para
proteger informacdes da OMID Solutions durante a transmissdo através de redes
publicas ou privadas. Os algoritmos e protocolos de criptografia utilizados devem
estar em conformidade com padroes reconhecidos internacionalmente e ser
aprovados pela OMID Solutions.

Informacdes armazenadas em sistemas do fornecedor devem ser protegidas
através de controles de acesso apropriados, criptografia quando necessdrio, e
medidas de protecdo fisica adequadas. Fornecedores devem implementar
segregacdo adequada entre informacdes de diferentes clientes e entre
informacodes de diferentes niveis de sensibilidade.

Backups e cédpias de seguranca de informacdes da OMID Solutions devem ser
tratados com o mesmo nivel de protecdo das informagdes originais. Fornecedores
devem implementar procedimentos seguros para a criacdo, armazenamento,
tfransporte e restauracdo de backups, incluindo testes regulares de recuperacdo.

5.4 Monitoramento e Relatdrios

Fornecedores devem implementar sistemas de monitoramento que permitam
detectar e responder rapidamente a incidentes de seguranca envolvendo
informacdes da OMID Solutions. Estes sistemas devem gerar logs detalhados de
todas as atividades relacionadas ao acesso e processamento de nossas
informacoes.

Relatdrios regulares sobre o status da seguranca da informacdo devem ser
fornecidos @ OMID Solutions conforme acordado contratualmente. Estes relatérios

devem incluir informacdes sobre incidentes, mudancas nos confroles de
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seguranca, resultados de testes e avaliacdes, e quaisquer outros aspectos
relevantes para a seguranca.

Fornecedores devem participar ativamente de auditorias e avaliacdes de
seguranca conduzidas pela OMID Solutions ou por terceiros por ela designados.
Isso inclui fornecer acesso a documentacdo, sistemas e pessoal conforme
necessario para a conducdo efetiva destas avaliacoes.

6. Classificagao e Tratamento de Informagoes

A OMID Solutions utiliza um sistema estruturado de classificacdo de informacdes
gue permite determinar o nivel apropriado de protecdo para cada tipo de dado.
Fornecedores devem compreender e aplicar corretamente esta classificacdo em
tfodas as suas interacdes com nossas informacdes.

6.1 Niveis de Classificagdo
Informacdées Publicas

Informacdes publicas sdo aquelas que podem ser divulgadas sem restricdes e que
foram especificamente aprovadas para divulgacdo publica pela OMID Solutions.
Estas informacdes incluem materiais de marketing aprovados, comunicados de
imprensa oficiais, informacdes disponiveis em nosso website publico e outros
materiqis destinados ao conhecimento geral.

Mesmo sendo classificadas como publicas, estas informacdes devem ser fratadas
com respeito e ndo podem ser alteradas, distorcidas ou utilizadas de forma que
possa prejudicar a reputacdo da OMID Solutions. Fornecedores devem sempre
verificar a autenticidade e atualidade de informacdes publicas antes de utilizd-
las.

Informacdes Internas

Informacodes internas sdo aquelas destinadas ao uso dentro da organizacdo OMID
Solutions e seus parceiros autorizados. Estas informacdes ndo devem ser
divulgadas externamente sem autorizacdo especifica, mas podem ser
compartiihadas enfre colaboradores e fornecedores que tenham necessidade
legitima de conhecimento.

Exemplos de informacdes internas incluem politicas e procedimentos
operacionais, estruturas organizacionais, informacdées de contato de
colaboradores, e outros dados que, embora ndo sejam altamente sensiveis,
requerem protecdo contra divulgacdo ndo autorizada. Fornecedores devem
implementar controles bdsicos de acesso e confidencialidade para estas
informacoes.
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Informacdes Restritas

Informacodes restritas possuem sensibilidade elevada e seu acesso deve ser
limitado apenas a individuos especificos que tenham autorizacdo expressa e
necessidade comprovada de conhecimento. A divulgacdo ndo autorizada
destas informacdes pode causar danos significativos a OMID Solutions, seus
clientes ou parceiros.

Esta categoria inclui informacdes técnicas detalhadas sobre sistemas e
infraestrutura, dados financeiros sensiveis, informacdes sobre clientes especificos,
detalhes de confratos comerciais, e propriedade intelectual. Fornecedores que
lidam com informacdes restritas devem implementar controles de seguranca
reforcados e procedimentos especiais de manuseio.

Informacdes Confidenciais

Informacdes confidenciais representam o mais alto nivel de sensibilidade e
requerem protecdo mdxima. O acesso a estas informacdes € extremamente
limitado e requer autorizacdo especifica da alta direcdo da OMID Solutions. A
divulgacdo ndo autorizada pode resultar em danos graves e irrepardveis.

Exemplos incluem estratégias de negdcio de longo prazo, informacgdes sobre
fusdes e aquisicoes, dados de clientes altamente sensiveis, segredos comerciais, e
informacodes que possam afetar significativamente a posicdo competitiva da
empresa. Fornecedores raramente terdo acesso a informacdes desta categoria, e
qguando isso ocorrer, controles especiais e acordos especificos serdo necessarios.

6.2 Procedimentos de Manuseio por Classificagcao

Para cada nivel de classificacdo, fornecedores devem implementar
procedimentos especificos de manuseio que assegurem protecdo adequada.
Estes procedimentos devem abordar todos os aspectos do ciclo de vida da
informacdo, desde o acesso inicial até o descarte final.

O manuseio de informacdes publicas, embora menos restritivo, ainda requer
cuidados bdsicos para evitar alteracdes ndo autorizadas e garantir que a
informacdo seja utilizada de forma apropriada. Fornecedores devem manter
registros de utiizacdo quando solicitado e respeitar quaisquer direitos de
propriedade intelectual aplicdveis.

Informacodes internas requerem controles de acesso baseados em funcdes, onde
apenas colaboradores do fornecedor que necessitem da informacdo para
desempenhar suas funcdes tenham acesso. Procedimentos de backup e
recuperacdo devem ser implementados, e a informacdo deve ser protegida

contra acesso ndo autorizado através de medidas técnicas e fisicas apropriadas.
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Para informacdes restritas e confidenciais, fornecedores devem implementar
controles de seguranca de nivel empresarial, incluindo criptografia forte,
autenticacdo multifator, monitoramento de acesso, e procedimentos rigorosos de
auditoria. O acesso deve ser registrado e monitorado continuamente, com
relatérios regulares fornecidos & OMID Solutions.

7. Controles de Seguranca Requeridos

Fornecedores devem implementar um conjunto abrangente de controles de
seguranca que abordem aspectos técnicos, fisicos e administrativos da protecdo
da informacdo. Estes controles devem ser proporcionais ao nivel de risco e a
sensibilidade das informagcdes envolvidas.

7.1 Controles Técnicos
Protec&o de Sistemas e Redes

Fornecedores devem manter sistemas operacionais e aplicacdes atualizados com
as correcdes de seguranca mais recentes. Um programa formal de
gerenciamento de patches deve ser implementado, com procedimentos para
avaliacdo, teste e implementacdo de atualizacdes de seguranca em tempo
hdbil.

Firewalls e sistemas de deteccdo de intrusdo devem ser implementados para
proteger redes e sistemas que processam informacdes da OMID Solutions. Estas
protecdes devem ser configuradas de acordo com o principio do menor
priviégio, permitindo apenas o trafego estritamente necessdrio para as
operacdes autorizadas.

Solucdes antimalware devem ser implementadas em todos os sistemas que
possam ter contato com informacdes da OMID Solutions. Estas solucdes devem
ser mantidas atualizadas com as definicdes mais recentes e configuradas para
realizar verificacdes regulares e em tempo real.

Criptografia e Prote¢cdo de Dados

Informacdes sensiveis da OMID Solutions devem ser protegidas através de
criptografia adequada tanto em transito quanto em repouso. Os algoritmos de
criptografia utilizados devem estar em conformidade com padrdes reconhecidos
internacionalmente e ser aprovados pela OMID Solutions.

Chaves criptogrdficas devem ser gerenciadas de acordo com melhores prdticas
da indUstria, incluindo geracdo segura, distribuicdo controlada, armazenamento
protegido e rotagcdo regular. Fornecedores devem implementar procedimentos
para revogacdo e recuperacdo de chaves quando necessdrio.
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Certificados digitais utilizados para autenticacdo e criptografia devem ser obtidos
de autoridades certificadoras reconhecidas e mantidos adequadamente durante
todo o seu ciclo de vida. Procedimentos devem estar em vigor para renovacdo
oporfuna e revogacdo quando necessario.

7.2 Controles Administrativos
Politicas e Procedimentos

Fornecedores devem manter documentacdo atualizada de todas as politicas e
procedimentos de seguranca da informacdo relevantes para os servicos
prestados a OMID Solutions. Esta documentacdo deve ser revisada regularmente
e atualizada conforme necessdrio para refletir mudancas nos requisitos ou no
ambiente operacional.

Procedimentos de resposta a incidentes devem ser estabelecidos e testados
regularmente. Estes procedimentos devem incluir critérios claros para
classificacdo de incidentes, escalacdo apropriada, comunicacdo com a OMID
Solutions, e acdes de contencdo e recuperacdo.

Programas de freinamento e conscientizacdo em seguranca da informacdo
devem ser implementados para todos os colaboradores que tenham acesso a
informacdes da OMID Solutions. O treinamento deve ser adaptado das funcoes
especificas de cada colaborador e atualizado regularmente para abordar novas
ameacas e requisitos.

Gestdo de Mudancas

Todas as mudancgas em sistemas, processos ou controles que possam afetar a
seguranca de informacdes da OMID Solutions devem ser gerenciadas afravés de
um processo formal de confrole de mudancas. Este processo deve incluir
avaliacdo de impacto na seguranca, aprovacdo apropriada, teste adequado e
documentacdo completa.

Mudancas emergenciais devem ser tfratadas através de procedimentos especiais
que permitam implementacdo rdpida quando necessdrio, mas que ainda
mantenham controles adequados de seguranca e documentacdo. Todas as
mudancas emergenciais devem ser revisadas e formalizadas posteriormente.

Fornecedores devem notificar a OMID Solutions sobre mudancas significativas que
possam afetar a seguranca ou a prestacdo de servicos. Esta noftificacdo deve
ocorrer com antecedéncia adequada para permitir avaliacdo e planejamento
apropriados.
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8. Gestdo de Acessos

A gestdo adequada de acessos € fundamental para garantir que apenas
individuos autorizados possam acessar informacdes da OMID Solutions e que este
acesso seja limitado ao minimo necessdrio para o desempenho de suas fungoes.
Fornecedores devem implementar controles rigorosos de gestdo de identidade e
acesso.

8.1 Controle de Acesso Logico

Todos os acessos a sistemas e informacdes da OMID Solutions devem ser
baseados no principio do menor privilégio, onde usudrios recebem apenas os
acessos minimos necessdrios para desempenhar suas funcdes especificas.
Fornecedores devem implementar sistemas de gestdo de identidade que
permitam controle granular de permissoes.

Autenticacdo forte deve ser implementada para todos os acessos a informacoes
sensiveis da OMID Solutions. Isso inclui o uso de senhas complexas, autenticacdo
multifator quando apropriado, e outros mecanismos de autenticacdo aprovados.
Senhas devem seguir politicas rigorosas de complexidade e ser alteradas
regularmente.

Contas de usudrio devem ser Unicas e individuais, ndo sendo permitido o
compartihamento de credenciais entre colaboradores. Contas genéricas ou
compartiihadas s6 podem ser utilizadas em circunst@ncias excepcionais € com
aprovacdo especifica da OMID Solutions, sempre com controles compensatorios
adequados.

8.2 Revisdo e Monitoramento de Acessos

Fornecedores devem implementar procedimentos regulares de revisGdo de
acessos para garantir que as permissdes concedidas permanecam apropriadas e
necessarias. Estas revisdes devem ser conduzidas pelo menos frimestralmente ou
conforme especificado em acordos contratuais especificos.

Todas as atividades de acesso a informacdes da OMID Solutions devem ser
registradas em logs detalhados que incluam identificacdo do usudrio, hordrio de
acesso, recursos acessados e acoes realizadas. Estes logs devem ser protegidos
contra alteracdo e mantidos pelo periodo especificado nos acordos contratuais.

Sistemas de monitoramento automatizado devem ser implementados para
detectar atividades suspeitas ou ndo autorizadas. Alertas devem ser configurados
para noftificar imediatamente sobre tentativas de acesso ndo autorizado,
multiplas falhas de autenticacdo, acessos fora do hordrio normal, ou outras

atividades andmalas.
Versdo 1.1.1 - 27/05/2025 P&gina 13 De 18
© Copyright 2025 OMID Solutions



Classificagdo: Externa

N
POLT-008-Politica de Seguranca da Informacdo para Fornecedores > g >
Vigéncia até: 27/05/2027 O M I D
Dep. de Seguranga da Informagdo SOLUTIONS

8.3 Provisionamento e Desprovisionamento

Procedimentos formais devem ser estabelecidos para a concessdo de novos
acessos, incluindo aprovacdo apropriada, verificacdo de necessidade de
negodcio, e documentacdo adequada. Todos os acessos devem ser aprovados
por gestores autorizados antes da implementacdo.

Quando colaboradores do fornecedor deixarem a organizacdo ou mudarem de
funcdo, todos os acessos relacionados a informacdes da OMID Solutions devem
ser imediatamente revogados ou ajustados conforme apropriado. Procedimentos
de desligamento devem garantir que esta revogacdo ocorra de forma oportuna
e completa.

Acessos tempordrios ou de emergéncia devem ser tratados através de
procedimentos especiais que permitam concessdo rdpida quando necessdrio,
mas com controles adequados e revisdo posterior. Todos os acessos tempordrios
devem ter data de expiracdo definida e ser automaticamente revogados
guando ndo mais necessarios.

9. Seguranca Fisica e Ambiental

A protecdo fisica das informacdes da OMID Solutions é tdo importante quanto a
protecdo légica. Fornecedores devem implementar controles fisicos adequados
para proteger equipamentos, midias de armazenamento e documentos que
contenham nossas informacoes.

9.1 Controles de Acesso Fisico

Areas onde informacdes da OMID Solutions sé&o processadas ou armazenadas
devem ser protegidas através de controles de acesso fisico apropriados. Isso inclui
0 Uso de cartdoes de acesso, biometria, ou outros mecanismos de autenticacdo
fisica, dependendo da sensibilidade das informacdes envolvidas.

Visitantes e prestadores de servicos tempordrios devem ser sempre
acompanhados quando em dreas onde informagdes da OMID Solutions possam
estar presentes. Registros de acesso de visitantes devem ser mantidos e incluir
identificacdo, propdsito da visita, hordrio de enfrada e saida, e pessoa
responsdvel pelo acompanhamento.

Areas criticas, como centros de dados, salas de servidores e locais de
armazenamento de backup, devem possuir contfroles de acesso reforcados,
incluindo multiplos fatores de autenticacdo, monitoramento por video, e sistemas
de deteccdo de infrusdo fisica quando apropriado.
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9.2 Prote¢do Ambiental

Equipamentos que processam ou armazenam informacoes da OMID Solutions
devem ser protegidos confra ameacas ambientais, incluindo fogo, dagua,
variacoes extremas de temperatura e umidade, e interferéncia eletromagnética.
Sistemas de supressdo de incéndio, controle climdtico e protecdo elétrica devem
ser implementados conforme apropriado.

Fornecedores devem implementar procedimentos para protecdo de
equipamentos durante transporte, incluindo embalagem adequada, seguro
apropriado, e rastreamento quando necessdrio. Equipamentos contendo
informacodes sensiveis devem ser limpos ou destruidos de forma segura antes do
descarte ou devolucdo.

Midias de armazenamento removiveis que contenham informacdes da OMID
Solutions devem ser armazenadas em locais seguros quando ndo em uso,
protegidas confra acesso ndo autorizado, danos fisicos e deterioracdo.
Inventdrios de midias devem ser mantidos e verificados regularmente.

10. Gestao de Incidentes de Seguranca

Fornecedores devem estabelecer e manter procedimentos efetivos para
deteccdo, resposta e recuperacdo de incidentes de seguranca que possam
afetar informacdes da OMID Solutions. A resposta rdpida e adequada a
incidentes é crucial para minimizar danos e restaurar operacdoes normais.

10.1 Deteccao e Classificagcao

Sistemmas de monitoramento devem ser implementados para detectar
automaticamente possiveis incidentes de seguranca. Estes sistemas devem ser
configurados para identificar atividades suspeitas, tentativas de acesso ndo
autorizado, malware, e outras ameacas potenciais.

Todos os colaboradores do fornecedor devem ser treinados para reconhecer e
reportar possiveis incidentes de seguranca. Canais claros de comunicacdo
devem ser estabelecidos para permitir reporte rdpido e efetivo de incidentes
suspeitos.

Incidentes devem ser classificados de acordo com sua severidade e impacto
potencial nas operacdes da OMID Solutions. Critérios claros devem ser
estabelecidos para esta classificacdo, permitindo resposta  apropriada e
escalacdo quando necessdrio.
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10.2 Resposta e Contencao

Procedimentos de resposta a incidentes devem incluir acdes imediatas de
contencdo para prevenir a propagacdo de danos e proteger evidéncias para
investigacdo posterior. Estas acdes devem ser implementadas rapidamente, mas
de forma cuidadosa para ndo destruir evidéncias importantes.

A OMID Solutions deve ser nofificada imediatamente sobre qualquer incidente
que possa afetar suas informacdes ou operacdes. Esta notificacdo deve incluir
informacodes preliminares sobre a natureza do incidente, sistemas afetados, e
acodes de contencdo jd implementadas.

Equipes de resposta a incidentes devem ser estabelecidas com papéis e
responsabilidades claramente definidos. Estas equipes devem incluir
representantes técnicos, de seguranca, juridicos e de comunicacdo conforme
apropriado para o tipo de incidente.

10.3 Investigagao e Recuperagao

Investigacdes detalhadas devem ser conduzidas para determinar a causa raiz de
incidentes, a extensdo dos danos, € as acdes necessdrias para prevenir
recorréncia. Evidéncias devem ser coletadas e preservadas de acordo com
procedimentos forenses apropriados.

Planos de recuperacdo devem ser implementados para restaurar operacoes
normais o mais rapidamente possivel, mantendo a integridade e seguranca das
informacoes. Testes de recuperacdo devem ser readlizados para verificar a
efetividade dos procedimentos.

Relatdrios pds-incidente devem ser preparados documentando todos os aspectos
do incidente, incluindo cronologia, impacto, acdes tomadas, e licdes aprendidas.
Estes relatdrios devem ser compartihados com a OMID Solutions e utilizados para
melhorar procedimentos futuros.

11. Conformidade e Auditoria

A OMID Solutions reserva-se o direito de verificar o cumprimento desta politica
afravés de auditorias, avaliacdes e outros mecanismos de monitoramento.
Fornecedores devem cooperar plenamente com estas atividades e implementar
acoes corretivas quando necessdrio.

11.1 Auditorias e Avaliagoes
Auditorias de seguranca podem ser conduzidas pela OMID Solutions ou por

terceiros por ela designados, com frequéncia determinada pelo nivel de risco e
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criticidade dos servicos prestados. Fornecedores devem fornecer acesso
adequado a sistemas, documentacdo e pessoal conforme necessdrio.

Avaliagcdes de vulnerabilidade e testes de penetracdo podem ser realizados para
verificar a efetividade dos confroles de seguranca implementados. Fornecedores
devem cooperar com estas atividades e implementar correcdes para
vulnerabilidades identificadas dentro dos prazos acordados.

Certificacdes de seguranca reconhecidas pela indUstria, como ISO 27001, PCI
DSS, ou outros relevantes para os servicos prestados, sdo encorajadas e podem
ser requeridas para fornecedores que lidam com informagdes altamente sensiveis.

11.2 Monitoramento Continuo

Indicadores de desempenho de seguranca devem ser estabelecidos e
monitorados regularmente para verificar a efetividade dos controles
implementados. Estes indicadores devem ser reportados a OMID Solutions
conforme acordado contratualmente.

Fornecedores devem implementar processos de melhoria contfinua que utilizem
resultados de auditorias, avaliacdées e monitoramento para aprimorar
constantemente seus controles de seguranca. Planos de acdo devem ser
desenvolvidos e implementados para abordar deficiéncias identificadas.

Mudancas significativas nos controles de seguranca, infraestrutura ou processos
devem ser comunicadas d OMID Solutions com antecedéncia adequada para
permitir avaliacdo de impacto e gjustes necessdrios nos acordos contratuais.

12. Vigéncia e Atualizagoes

Esta politica entra em vigor imediatamente para todos os novos fornecedores e
deve ser implementada por fornecedores existentes denfro do prazo
especificado em seus acordos contratuais. A OMID Solutions reserva-se o direito
de atuadlizar esta politica conforme necessdrio para refletir mudancas nos
requisitos de negdcio, ameacgas de seguranca ou regulamentacoes aplicAveis.

12.1 Implementa¢ado e Conformidade

Fornecedores tém a responsabilidade de garantir que todos os requisitos desta
politica sejom adequadamente implementados € mantidos durante toda a
duracdo do relacionamento comercial com a OMID Solutions. Evidéncias de
conformidade devem ser fornecidas quando solicitadas.

O ndo cumprimento dos requisitos desta politica pode resultar em acodes
corretivas, incluindo suspensdo de servicos, rescisdo contratual, ou outras medidas
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conforme especificadas nos acordos contratuais especificos. A OMID Solutions
frabalhard com fornecedores para resolver questdes de conformidade sempre
que possivel.

12.2 Atuadlizagoes e Comunicagdo

Atualizacdes desta politica serdo comunicadas a todos os fornecedores através
dos canais oficiais de comunicacdo estabelecidos. Fornecedores sdo
responsdveis por implementar mudancas dentro dos prazos especificados nas
comunicacodes de atualizacdo.

DuUvidas sobre a interpretacdo ou implementacdo desta politica devem ser
direcionadas ao departamento de seguranca da informacdo da OMID Solutions
através dos canais de comunicacdo estabelecidos nos acordos contratuais.

Documento aprovado por:
Diretoria de Operacdes - OMID Solutions

Data de aprovagao: 27/05/2025
Préxima revisdo: 27/05/2026

Para questoes relacionadas a esta politica, entre em contato:
David Hayden Arruda Cruz

Gerente de Inovacdo e Ciberseguranca

E-mail: david.arruda@omidsolutions.com.br
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